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Организационной метод обеспечения информационной безопасности 
Создание структурного подразделения по обеспечению информационной безопасности 
Подразделение должно обязательно  состоять из  специалистов организационно- правового                  
и инженерно-технического обеспечения. 
Организация работы с сотрудниками (ознакомление с сотрудников, их обучение правилам работы     
с конфиденциальной информацией, ознакомление с мерами ответственности за нарушение правил 
защиты информации и др.) 
Организация работы с документами и документированной информацией (разработка, использование, 
учет, исполнение, возврат, хранение и уничтожение документов и носителей конфиденциальной 
информации) 
Организация использования технических средств сбора, обработки, накопления и хранения 
конфиденциальной информации; 
Организация работы по анализу внутренних и внешних угроз конфиденциальной информации               
и выработке мер по обеспечению ее защиты; 
Организация работы по проведению систематического контроля за работой персонала                       
c конфиденциальной информацией, порядком учета, хранения и уничтожения документов                      
и технических носителей. 



Инженерно-технический  метод обеспечения 
информационной безопасности 



Инженерно-технический  метод обеспечения 
информационной безопасности 



Актуальные угрозы информационной безопасности при работе с данными 
 

• Угроза утечки информации в социальных сетях , мессенджерах, электронной почте 
• Бесконтрольное использование машинных носителей 
• Несанкционированный доступ к конфиденциальной информации при использовании периферийных 

устройств  ( принтеры, МФУ и д.р.) 
• Угроза компьютерных вирусов и вредоносных программ. 
• Угроза утечки реквизитов доступа (логин и пароль) к информационной системе или к компьютеру 

пользователя    где циркулируют данные. 
• Угроза атаки с использованием  социальной инженерии 

• Бесконтрольный просмотр страниц в интернете 
• Угроза утечки информации при использовании личного мобильного телефона или планшета при 

работе с данными 
• Угроза несанкционированного доступа к информации при неавтоматизированной обработке данных  

 

 



Требования к системе защиты 

• ИСПДн - Постановление Правительства №1119 и приказ ФСТЭК России №21 
• ГИС, с ПДн - приказ ФСТЭК России №17, Постановление Правительства №1119 и приказ ФСТЭК 

России №21 

Требования к системе защиты регулируются следующими нормативно правовыми актами: 



Примеры требований к системе защиты  
1. Идентификация и аутентификация субъектов доступа и объектов доступа; 
2. Управление доступом субъектов доступа к объектам доступа; 
3. Ограничение программной среды; 
4. Защита машинных носителей информации, на которых хранятся и (или) обрабатываются     
персональные данные (далее - машинные носители персональных данных); 
5. Регистрация событий безопасности; 
6. Антивирусная защита; 
7. Обнаружение (предотвращение) вторжений; 
8. Контроль (анализ) защищенности персональных данных; 
9. Обеспечение целостности информационной системы и персональных данных; 
10. Обеспечение доступности персональных данных; 
11. Защита среды виртуализации; 
12. Защита технических средств; 
13. Защита информационной системы, ее средств, систем связи и передачи данных; 
14. Выявление инцидентов 
15. Управление конфигурацией 
 
 
 
 



Недопущение утечки информации ограниченного доступа при работе  
со статистическими данными  

          Парольная защита: 

• Никогда не сохраняйте ваши пароли в программах. Большинство программ хранят их в открытом 
виде и тот, кто получит доступ к вашему компьютеру, получит доступ и к ним. 

• Сохраняйте в тайне личный пароль. Никогда не сообщайте пароль другим лицам, и не храните 
записанный пароль в общедоступных местах. 

• Не используйте простые пароли, например: "12345, 123qwe321, 10121980" и т.п. Пароли должны быть 
не менее 8 символов, содержать прописные и строчные буквы (a-z, A-Z), цифры и спецсимволы 
(&*!%). 

• Не используйте личные пароли (от соцсетей, личной почты и т.п.) для служебных информационных 
систем и наоборот, не используйте служебные пароли для личных целей. 

• При временном оставлении своего  рабочего места в обязательном порядке блокируйте компьютер 
нажатием комбинации клавиш «Win + L». 
 
 

 
 

 



Недопущение утечки информации ограниченного доступа при работе  
со статистическими данными  

          Антивирусная защита: 

• Никогда не отключайте установленное на рабочем компьютере антивирусное программное 
обеспечение 

• Обязательно проверяйте на наличие вирусов все внешние носители (дискеты, диски, флешки и т.п.), 
поступающие со стороны (из внешних организаций, других подразделений Организации и т.п.)  

• Во всех случаях возможного проявления действия вирусов или подозрении на наличие вируса не 
пытайтесь удалить вирус самостоятельно, незамедлительно сообщите об этом сотруднику 
техподдержки или в отдел ИБ 

• Если антивирус перестал обновляться или вовсе работать (на иконке антивируса появились 
восклицательные знаки, крестики или выдаются об этом сообщения на экране), то обязательно об 
этом сообщите ИТ - специалисту. Не отключайте антивирус! 

 
 

 
 

 



Недопущение утечки информации ограниченного доступа при работе  
со статистическими данными  

          Интернет и электронная почта: 

• Содержание Интернет-ресурсов, а также файлы, загружаемые из Интернета, обязательно 
проверяйте на отсутствие вредоносных программ и вирусов.  

• Не переходите по ссылкам, не запускайте программы и не открывайте файлы, полученные по 
электронной почте от неизвестного Вам отправителя.  

• Не передавать по электронной почте Ваши пароли а так же информацию ограниченного доступа. 
• Перешлите подозрительное письмо ИБ/ИТ - специалисту для антивирусной проверки, не 

открывайте вложения самостоятельно. 
• Не храните реквизиты доступа ( логин и пароль) в браузере  
 

 
 
 

 



Недопущение утечки информации ограниченного доступа при работе  
со статистическими данными  

          Социальные сети: 

• Никогда не публикуйте информацию ограниченного доступа в социальных сетях 
• Используйте разные пароли для соцсети и для электронной почты, которую указываете  
     в социальной сети. 
• Не указывайте рабочую почту при регистрации в социальной сети  
• Проявляйте осторожность при переходе по ссылкам, полученным в сообщениях от других 

пользователей, если вы не знакомы с отправителем. 
• При завершении работы в социальной сети осуществите выход из своего аккаунта 

• При работе в социальной сети обязательно проверьте работоспособность антивируса. 

 



Недопущение утечки информации ограниченного доступа при работе  
со статистическими данными  

          Мессенджеры: 

• Не используйте иностранные сервисы для рабочей переписки 
• Ограничьте использование мессенджера на рабочем компьютере  
• Не обменивайтесь  информацией ограниченного доступа в чатах мессенджера 
• С подозрением относитесь к полученным ссылкам и файлам, даже если они поступили от 

известного отправителя. Прежде чем переходить по ссылке или открывать файл, узнайте другим 
способом связи, действительно ли ваш коллега ( знакомый)  отправлял их. 

• Не делать скриншотов или других копий информации из чата 
• Настройте двухфакторную аутентификацию в приложении мессенджера предварительно завершив 

активные сессии на других устройствах 
• Отключите автозагрузку файлов 
 

 
 
 

 



 

 
 
 

 

Правовое регулирование 
Роскомнадзор напомнил, что 1 марта 2023 года вступили в силу  
ч. 8-10 ст. 10 Федеральный закон от 27 июля 2006 г. № 149-ФЗ 
"Об информации, информационных технологиях и о защите информации" 
(Информация Роскомнадзора от 1 марта 2023 г.) 



 

 
 
 

 

Спасибо за внимание !!! 
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